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A. INFORMACJE OGOLNE

1. CEL POLITYKI OCHRONY DANYCH OSOBOWYCH

Polityka ochrony danych osobowych zostata opracowana i wdrozona w strukturze Administratora
Danych w celu zapewnienia zgodnosci przetwarzania danych osobowych z wymogami obowigzujgcych

w tym zakresie polskich i europejskich aktow prawnych, w szczegodlnosci:

1.  Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne

rozporzgdzenie o ochronie danych),

2. Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (tekst jedn. Dz. U. z 2018 r., poz.
1000 ze zm.).

Polityka ochrony danych osobowych ma zastosowanie do wszystkich pracownikéw Administratora
Danych, ktérzy w zakresie swoich obowigzkéw stuzbowych przetwarzajg dane osobowe, jak réwniez
innych osob, ktére z upowaznienia Administratora Danych uzyskaty dostep do danych osobowych.
Kazda z tych oséb zostata zapoznana z najwazniejszymi procedurami bezpieczenstwa danych
opisanymi w Polityce ochrony danych osobowych i zobowigzana do ich przestrzegania w zakresie
wynikajgcym z przydzielonych zadan. Osoby, o ktérych mowa ztozyly oswiadczenie o zapoznaniu sie z

procedurami bezpieczenstwa danych oraz zobowigzaty sie do ich stosowania.

Wszelkie watpliwosci dotyczgce sposobu interpretacji zapisow Polityki ochrony danych osobowych,
powinny by¢ rozstrzygane na korzy$¢ zapewnienia mozliwie najwyzszego poziomu ochrony danych

osobowych oraz realizacji praw osob, ktérych dane dotycza.
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2. TERMINOLOGIA

10.

11.

12.

Administrator Danych (ADO) — Grzegorz Piotrowski

dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;j
(;osobie, ktorej dane dotyczg”), gdzie poprzez mozliwg do zidentyfikowania osobe fizyczng
rozumie sie osobe, ktérg mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajgcych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczna, kulturowg lub spoteczng tozsamos¢ osoby

fizycznej,
DPIA — ocena skutkéw dla ochrony danych osobowych (data protection impact assessment),

Inspektor Ochrony Danych (IOD) - osoba wyznaczona przez Administratora Danych,
koordynujgca procesy zwigzane z przestrzeganiem zasad ochrony danych osobowych w ramach

procesow przetwarzania danych osobowych zachodzacych w strukturze Administratora Danych,

organ nadzorczy — niezalezny organ publiczny w celu ochrony podstawowych praw i wolnosci
0s0b fizycznych w zwigzku z przetwarzaniem oraz utatwiania swobodnego przeptywu danych
osobowych w Unii, powotany w kazdym panstwie cztonkowskim Unii, ktérego podstawowym

zadaniem jest monitorowanie stosowania RODO,
panstwo trzecie — panstwo nienalezgce do Europejskiego Obszaru Gospodarczego.
panstwo trzecie — panstwo nienalezgce do Europejskiego Obszaru Gospodarczego.

podmiot przetwarzajacy —osoba fizyczna lub prawna, organ publiczny, jednostka lub inny

podmiot, ktéry przetwarza dane osobowe w imieniu Administratora Danych,
Polityka — niniejsza Polityka ochrony danych osobowych,

pracownik — osoba wspétpracujgca z Administratorem Danych na podstawie umowy o prace lub

umowy cywilnoprawnej,

przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w spos6b zautomatyzowany lub niezautomatyzowany, takg jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie Iub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,

usuwanie lub niszczenie,

RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine

rozporzgdzenie o ochronie danych),
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13. Unia - Unia Europejska,

14. Ustawa — Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (tekst jedn. Dz. U. z 2018

r., poz. 1000 ze zm.),
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3. ZAKRES INFORMACJI OBJETYCH POLITYKA OCHRONY DANYCH
OSOBOWYCH ORAZ ZAKRES ZASTOSOWANIA

Polityka ochrony danych osobowych opisuje zasady i procedury przetwarzania danych osobowych. Jest
to zestaw praw, regut i praktycznych doswiadczen dotyczgcych sposobu zarzgdzania, ochrony
i dystrybucji danych osobowych wewnatrz Administratora Danych. Polityka odnosi sie catosciowo do
problemu zabezpieczenia danych osobowych, tj. zarébwno do zabezpieczenia danych przetwarzanych

tradycyjnie, jak i danych przetwarzanych w systemach informatycznych.

Polityke ochrony danych osobowych stosuje sie do wszelkich czynnosci, stanowigcych w mysl RODO,
przetwarzanie danych osobowych. Bez wzgledu na Zroédto pochodzenia danych osobowych, ich zakres,

cel zebrania, sposob przetwarzania lub czas przetwarzania, stosowane sg zasady ujete w Polityce.

Rygorowi Polityki podlegajg takze dane powierzone Administratorowi Danych do przetwarzania na
podstawie umowy powierzenia przetwarzania danych osobowych lub innego instrumentu prawnego

oraz dane osobowe, ktére zostaty Administratorowi Danych udostepnione.

Strona 6 z 25 Polityki ochrony danych osobowych



B. OSOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH

OSOBOWYCH

1.

STRUKTURA ORGANIZACJI OCHRONY DANYCH OSOBOWYCH

Za przetwarzanie danych osobowych oraz ich ochrone zgodnie z postanowieniami RODO, Ustawy,

Polityki oraz procedur wewnetrznych z zakresu ochrony danych osobowych wdrozonych w strukturze

Administratora Danych, odpowiadaja:

1. Administrator Danych,

1.1. ADMINISTRATOR DANYCH

1. Administrator Danych jest odpowiedzialny za:

2.1.

2.2.

2.3.

24.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

zapewnienie odpowiednich srodkéw organizacyjnych i technicznych w celu zapewnienia
i wykazania przetwarzania danych osobowych zgodnie z okreslonymi w RODO zasadami

przetwarzania danych osobowych,
wdrozenie odpowiednich procedur ochrony danych osobowych,

jesli uzna to za konieczne, stosowanie zatwierdzonych kodeksow postepowania lub
zatwierdzonych mechanizméw certyfikacji, jako element dla stwierdzenia przestrzegania

przez Administratora Danych cigzgcych na nim obowigzkow,

zapewnienie srodkow umozliwiajgcych prawidtowa realizacje praw oséb, ktérych dane

dotycza,
prowadzenie rejestru czynnosci przetwarzania danych osobowych,

prowadzenie rejestru kategorii przetwarzania dokonywanych w imieniu innego

administratora,
wspoétprace z organem nadzorczym w ramach wykonywania przez niego swoich zadan,

wdrozenie odpowiednich srodkéw organizacyjnych i technicznych, aby zapewni¢ stopien
bezpieczenhstwa odpowiadajacy istniejgcemu ryzyku naruszenia praw lub wolno$ci osob,

ktérych dane dotycza,

zgtaszanie naruszenia ochrony danych osobowych wtasciwemu organowi nadzorczemu,
a w przypadku, gdy zajdg ku temu odpowiednie przestanki, rowniez osobie, ktorej dane

dotycza,

dokumentowanie wszelkich naruszen ochrony danych osobowych, w tym okolicznosci

naruszenia, jego skutkdw oraz podjetych dziatan zaradczych,
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2.11.

2.12.

2.13.

zapewnienie odpowiednich srodkow w celu dokonania oceny skutkow planowanych
operacji przetwarzania dla ochrony danych osobowych w sytuacji, jezeli dany rodzaj
przetwarzania moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, w tym, jezeli zajdg ku temu odpowiednie przestanki, konsultacje z organem

nadzorczym,

nadawanie upowaznien do przetwarzania danych osobowych oraz prowadzenie

ewidencji os6b upowaznionych do przetwarzania danych osobowych,

zapewnienie legalnosci przekazywania danych osobowych do podmiotéw trzecich,

3. Do zadan ADO nalezy:

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

informowanie o obowigzkach wynikajgcych z RODO oraz innych wtasciwych przepisow Unii

lub panstw czionkowskich o ochronie danych osobowych oraz doradzanie w tym zakresie,

monitorowanie przestrzegania RODO oraz innych wiasciwych przepiséw Unii lub panstw

cztonkowskich o ochronie danych osobowych,
monitorowanie przestrzegania wdrozonych procedur ochrony danych osobowych,

podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie

zabezpieczen,

identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktére moze by¢ narazone

przetwarzanie danych osobowych w systemach informatycznych,
sprawowanie nadzoru nad kopiami zapasowymi;

podejmowanie innych czynnos$ci w zakresie zabezpieczenia przetwarzania danych

w systemach informatycznych,
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1.2.

OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

Kazda osoba, ktéra uzyskata upowaznienie do przetwarzania danych, zobowigzana jest do ich

ochrony w sposéb zgodny z przepisami RODO, Ustawy oraz postanowieniami Polityki.

Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych oraz
sposobéw ich zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia. Stosowny
zapis o przyjeciu zobowigzania do zachowania w tajemnicy przetwarzanych danych osobowych

zawiera upowaznienie, ktérego wzor znajduje sie w Zatgczniku nr 2 do Polityki.

Naruszenie obowigzku ochrony danych osobowych, a w szczegdlnosci obowigzku zachowania
danych osobowych w tajemnicy skutkuje poniesieniem odpowiedzialnosci karnej na podstawie
przepisow Ustawy oraz stanowi ciezkie naruszenie obowigzkow pracowniczych i moze by¢
podstawg rozwigzania stosunku pracy w trybie art. 52 Ustawy z dnia 26 czerwca 1974 r. Kodeks

Pracy (tekst jedn. Dz.U. 22018 r., poz. 108 ze zm.), bgdZ rozwigzania stosunku cywilnoprawnego.
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C. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

1. OGOLNE ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Przetwarzanie danych osobowych w strukturze Administratora Danych odbywa sie zgodnie
z 0golnymi zasadami przetwarzania danych osobowych okreslonymi w art. 5 RODO. Oznacza to,

ze dane osobowe przetwarza sie:

1.1 zgodnie z prawem, w oparciu o co najmniej jedng przestanke legalnosci przetwarzania

danych osobowych wskazang w art. 6 lub 9 RODO (zasada legalnosci),

1.2  wsposob rzetelny przy uwzglednieniu interesow i rozsgdnych oczekiwan osob, ktérych dane

dotyczg (zasada rzetelnosci),
1.3 w sposoéb przejrzysty dla osob, ktérych dane dotyczg (zasada przejrzystosci),
1.4 w konkretnych, wyraznych i prawnie uzasadnionych celach (zasada ograniczenia celu),

1.5 wzakresie adekwatnym, stosownym oraz niezbednym dla celéw, w ktérych sg przetwarzane

(zasada minimalizacji danych),
1.6 przy uwzglednieniu ich prawidtowosci i ewentualnego uaktualniania (zasada prawidtowoS$ci),

1.7 przez okres nie diuzszy, niz jest to niezbedne dla celéw, w ktdrych sg przetwarzane (zasada

ograniczenia przechowywania),
1.8 w sposéb zapewniajgcy odpowiednie bezpieczenstwo (integralno$c i poufnosg).

Administrator Danych gwarantuje, Zze okreslone decyzje odnoszgce sie do procesow
przetwarzania danych osobowych zostaty przeanalizowane z punktu widzenia zgodnosci

z 0g6lnymi zasadami przetwarzania danych, a przede wszystkim, ze sg z nimi zgodne.
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2. ZAKRES PRZETWARZANYCH DANYCH OSOBOWYCH

Polityka ma zastosowanie w stosunku do wszystkich danych osobowych przetwarzanych przez
Administratora Danych, niezaleznie od formy ich przetwarzania (elektroniczna lub papierowa)
oraz tego, czy sg to dane przetwarzane w zbiorach danych, w zestawach czy stanowig one

pojedyncze informacje osobowe.

Wykaz zbioréw danych osobowych, ktérych administratorem jest Administrator Danych oraz

procesow przetwarzania zachodzgcych w tych zbiorach stanowi Zatgcznik nr 1 do Polityki.
Administrator Danych prowadzi:
3.1. rejestr czynnos$ci przetwarzania danych osobowych, ktérych jest administratorem,

3.2. rejestr kategorii czynnosci przetwarzania dokonywanych w imieniu administratoréw,

ktorzy powierzyli mu przetwarzanie danych.
Rejestr, o ktorym mowa w pkt 3.1. zawiera co najmniej nastepujgce informacije:

41. nazwe oraz dane kontaktowe Administratora Danych oraz  wszelkich

wspotadministratorow,

4.2. gdy ma to zastosowanie imig, nazwisko lub nazwe oraz dane kontaktowe swojego

przedstawiciela,
4.3. cele przetwarzania,
4.4, opis kategorii 0sob, ktérych dane dotycza,
4.5. opis kategorii danych osobowych,

4.6. kategorie odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione, w tym

odbiorcow w panstwach trzecich lub w organizacjach miedzynarodowych,

4.7. gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi

RODO, dokumentacja odpowiednich zabezpieczen,
4.8. jezeli jest to mozliwe, planowane terminy usuniecia poszczegolnych kategorii danych,
4.9. 0golny opis technicznych i organizacyjnych srodkow bezpieczenstwa.
Rejestr, o ktorym mowa w pkt 3.2. zawiera co najmniej nastepujace informacje:
5.1. nazwe oraz dane kontaktowe Administratora Danych,

5.2. imie i nazwisko lub nazwe oraz dane kontaktowe kazdego administratora, w imieniu

ktorego dziata Administrator Danych,
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5.3.

5.4.

5.5.

5.6.

5.7.

gdy ma to =zastosowanie, imie, nazwisko lub nazwe oraz dane kontaktowe

przedstawiciela kazdego administratora, w imieniu ktdrego dziata Administrator Danych,

gdy ma to zastosowanie, imie¢ i nazwisko oraz dane kontaktowe IOD kazdego

administratora, w imieniu ktorego dziata Administrator Danych,
kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow,

gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi

RODO, dokumentacja odpowiednich zabezpieczen,

0golny opis technicznych i organizacyjnych srodkow bezpieczenstwa.

Administrator Danych prowadzi rejestry, o ktérych mowa w pkt 3 w formie elektroniczne;j.

W przypadku zgtoszenia przez organ nadzoru zgdania w tym zakresie, Administrator Danych

udostepnia mu prowadzone przez siebie rejestry.
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3.

DOPUSZCZENIE OSOB DO PRZETWARZANIA DANYCH OSOBOWYCH

Administrator Danych realizujgc Polityke, w zakresie udostepniania danych osobowych w ramach
wilasnej (wewnetrznej) struktury, zezwala na ich przetwarzanie w systemie informatycznym lub w
wersji papierowej wytgcznie osobom, ktore uzyskaty uprzednie, stosowne upowaznienie do

przetwarzania danych osobowych.

Upowaznienie do przetwarzania danych osobowych nadawane jest po przeprowadzeniu
szkolenia lub zaznajomieniu w innej formie, osoby upowaznianej z zasadami ochrony danych

osobowych obowigzujgcymi w strukturze Administratora Danych.

Upowaznienie do przetwarzania danych osobowych, nadawane jest indywidualnie, z wyraznym

wskazaniem, jakie zbiory danych obejmuje swoim zakresem.

Administrator Danych prowadzi ewidencje osOb upowaznionych do przetwarzania danych

osobowych, ktorej wzér stanowi Zatgcznik nr 4 do Polityki.

Szczegotowa Procedura szkolen oraz nadawania upowaznien do przetwarzania danych

osobowych stanowi Zatgcznik nr 3 do Polityki.
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4. POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

Administrator Danych realizujgc Polityke dopuszcza, by dane osobowe, ktorych jest
administratorem byty przetwarzane poza wiasnymi strukturami organizacyjnymi. Moze sie to
odbywaé wytgcznie na drodze powierzenia danych, w okreslonym celu i zakresie, podmiotowi
przetwarzajgcemu na mocy umowy powierzenia przetwarzania danych osobowych lub innego

instrumentu prawnego.

Podstawowym warunkiem dopuszczalnosci powierzenia przetwarzania danych w imieniu
administratora jest poddanie planowanego outsourcingu analizie, ktéra powinna zapewnié, ze
wybor podmiotu przetwarzajgcego zostat uzalezniony od zapewnienia wystarczajgcych gwarancji

ochrony danych.

Zawierana przez Administratora Danych umowa powierzenia przetwarzania danych osobowych

musi by¢ zgodna z postanowieniami art. 28 RODO, tj. w szczegdlnosci okreslac:
3.1.  przedmiot powierzenia,

3.2. czas trwania powierzenia,

3.3.  charakter i cel przetwarzania,

3.4. rodzaj powierzanych danych osobowych,

3.5.  kategorie 0sob, ktorych dane dotycza,

3.6.  warunki podpowierzenia przetwarzania danych

3.7.  obowigzki i prawa Administratora Danych,

3.8.  obowigzki podmiotu przetwarzajgcego.

Umowa powierzenia moze zosta¢ zawarta w formie pisemnej, w tym elektroniczne;.

W przypadku, gdy elementy powierzenia przetwarzania danych wskazane w pkt 3 znajdujg sig juz
w zawartej z danym podmiotem umowie, nie ma koniecznosci sporzgdzania dodatkowej umowy

powierzenia przetwarzania danych osobowych.

Umowa powierzenia przetwarzania danych osobowych podpisywana jest zgodnie z zasadami

reprezentacji Administratora Danych lub udzielonymi petnomocnictwami.

Kazdorazowe dokonanie powierzenia danych osobowych musi zostac obligatoryjnie odnotowane

W rejestrze czynnosci przetwarzania danych osobowych.

Administrator Danych ma prawo kontroli podmiotéw przetwarzajgcych, ktorym powierzyt

przetwarzanie danych osobowych.

Administrator Danych w zakresie prowadzonej przez siebie dziatalnosci moze przetwarzac

rowniez dane osobowe powierzone przez podmioty, na rzecz ktérych swiadczy ustugi. Przyjecie
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danych w powierzenie przez Administratora Danych musi zosta¢ obligatoryjnie odnotowane

w rejestrze kategorii czynnosci przetwarzania danych osobowych.
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5. UDOSTEPNIENIE DANYCH OSOBOWYCH

Administrator Danych realizujgc Polityke dopuszcza, by dane osobowe, ktorych jest

administratorem byly przekazywane innym administratorom w formie udostepnienia danych.

Udostepnienie danych osobowych moze nastgpic tylko w oparciu o co najmniej jedng przestanke
sposrod wskazanych w art. 6 RODO i / lub art. 9 RODO.

Podmioty lub kategorie podmiotéw, ktérym udostepnia sie dane osobowe muszg zostaé

obligatoryjnie wskazane w rejestrze czynno$ci przetwarzania danych osobowych.
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6. PRZEKAZYWANIE DANYCH OSOBOWYCH DO PANSTW TRZECICH

Przekazywanie danych, ktérych administratorem jest Administrator Danych do panstw trzecich
i organizacji miedzynarodowych, moze sie odbywaé wylgcznie po spetnieniu warunkow

przewidzianych w Rozdziale V RODO.

Przekazywanie danych do panstw trzecich moze mie¢ forme zaréwno powierzenia przetwarzania
danych osobowych oraz udostepnienia danych osobowych, co oznacza, ze w zaleznosci od

rodzaju przekazania, nalezy wzig¢ rowniez pod uwage postanowienia podrozdziatéw 4 i 5 Polityki.

Przekazanie danych osobowych, ktérych administratorem jest Administrator Danych do panstwa
trzeciego moze nastgpi¢ w sytuaciji, jezeli Komisja Europejska wydata decyzje, ze dane panstwo
trzecie, terytorium lub okreslony sektor lub okreslone sektory w tym panstwie trzecim lub dana
organizacja miedzynarodowa zapewniajg odpowiedni stopien ochrony. Takie przekazanie nie

wymaga specjalnego zezwolenia.

W przypadkach braku decyzji Komisji Europejskiej, o ktérej mowa w pkt 3, dokonanie przekazania
danych osobowych do panstwa trzeciego jest mozliwe, gdy Administrator Danych samodzielnie
zapewni odpowiednie zabezpieczenia i pod warunkiem, ze bedg obowigzywaty egzekwowalne
prawa o0so6b, ktérych dane dotyczg i skuteczne $rodki ochrony prawnej. Odpowiednie

zabezpieczenia Administrator Danych moze zapewni¢ za pomoca:

4.1. prawnie wigzgcego i egzekwowalnego instrumentu miedzy organami lub podmiotami

publicznymi,

4.2. wigzacych regut korporacyjnych zatwierdzonych przez organ nadzorczy, majgcych
zastosowanie do kazdego z czionkow grupy przedsiebiorstw lub grupy przedsiebiorcow

prowadzgcych wspolng dziatalno$¢ gospodarcza,

4.3. standardowych klauzul ochrony danych przyjetych lub zatwierdzonych przez Komisje

Europejska,

4.4. standardowych klauzul ochrony danych przyjetych przez organ nadzorczy i zatwierdzonych

przez Komisje Europejska,

4.5. zatwierdzonego kodeksu postepowania wraz z wigzacymi i egzekwowalnymi
zobowigzaniami administratora lub podmiotu przetwarzajgcego w panstwie trzecim do
stosowania odpowiednich zabezpieczen, w tym w odniesieniu do praw osob, ktorych dane

dotyczag, lub

4.6. zatwierdzonego mechanizmu certyfikacji wraz 2z wigzagcymi i egzekwowalnymi
zobowigzaniami administratora lub podmiotu przetwarzajgcego w panstwie trzecim do
stosowania odpowiednich zabezpieczenh, w tym w odniesieniu do praw osob, ktorych dane

dotycza.
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Z zastrzezeniem zezwolenia wiasciwego organu nadzorczego odpowiednie zabezpieczenia,

o ktorych mowa w pkt 4 Administrator Danych moze zapewni¢ w szczegolnosci za pomoca:

5.1.

5.2.

klauzul umownych miedzy Administratorem Danych lub podmiotem przetwarzajgcym
a Administratorem Danych, podmiotem przetwarzajgcym lub odbiorcg danych osobowych

w panstwie trzecim lub organizacji miedzynarodowej, lub

postanowien uzgodnien administracyjnych miedzy organami lub podmiotami publicznymi,
w ktorych przewidziane bedg egzekwowalne i skuteczne prawa osob, ktorych dane

dotycza.

W szczegdlnych przypadkach, dopuszcza sie przekazanie danych osobowych przez

Administratora Danych do panstwa trzeciego pomimo braku decyzji Komisji Europejskiej, o ktorej

mowa w pkt 3 oraz zapewnienia odpowiednich zabezpieczen, o ktérych mowa w pkt 4 i 5. Do tych

szczegoblnych przypadkéw zalicza sie przekazanie danych pod warunkiem, ze:

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

osoba, ktdrej dane dotycza, poinformowana o ewentualnym ryzyku, z ktérymi moze sie dla

niej wigza¢ proponowane przekazanie, wyrazi na nie wyrazng zgode,
przekazanie jest niezbedne do wykonania umowy zawartej z osobg, ktorej dane dotycza,

przekazanie jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie osoby,

ktorej dane dotycza,
przekazanie jest niezbedne ze wzgledu na wazne wzgledy interesu publicznego,
przekazanie jest niezbedne ze wzgledu na posiadane roszczenia,

przekazanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérych dane dotyczg
lub

przekazanie nastgpi z publicznego rejestru.
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7. WSPOLADMINISTROWANIE DANYMI OSOBOWYMI

Administrator Danych w zakresie przetwarzanych przez siebie danych osobowych dopuszcza

mozliwos¢ przyjecia modelu wspdétadministrowania danymi osobowymi zgodnie z art. 26 RODO.

Wspotadministrowanie danymi moze zachodzi¢ wowczas, jezeli Administrator Danych oraz co
najmniej jeden inny podmiot, wspdlnie ustalajg cele i sposoby przetwarzania danych osobowych.
Oznacza to, ze w danym procesie przetwarzania danych osobowych muszg zostaé spetnione

rownoczesnie trzy warunki, tj. Administrator Danych oraz co najmniej jeden inny podmiot musza:
2.1. byc¢ administratorami w rozumieniu art. 4 pkt 7 RODO,
2.2. muszg wspolnie ustali¢ cele przetwarzania danych,

2.3. muszg wspolnie ustali¢ sposoby (techniczne i organizacyjne) przetwarzania danych

osobowych.

W przypadku spetnienia warunkow, o ktorych mowa w pkt 2 Administrator Danych oraz co
najmniej jeden inny podmiot stajg sie wspotadministratorami danych w zakresie danego procesu

przetwarzania danych osobowych.

W przypadku przyjecia modelu wspotadministrowania danymi, wspotadministratorzy danych
w drodze wspolnych uzgodnien, w przejrzysty sposob okreslajg odpowiednie zakresy swojej

odpowiedzialnosci dotyczacej wypetniania obowigzkéw wynikajgcych z RODO.

W sytuacji, kiedy w zakresie zachodzacych w strukturze Administratora Danych procesow
przetwarzania danych osobowych pojawig sie procesy wobec ktérych istnieje

prawdopodobienstwo zachodzenia wspdtadministrowania danymi.
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8. REALIZACJA PRAW 0SOB, KTORYCH DANE DOTYCZA

Administrator Danych uwzglednia w zachodzgcych w jego strukturze procesach przetwarzania
danych osobowych, procedury i zasady utatwiajgce osobie, ktérej dane dotyczg, wykonywanie

praw przystugujgcych jej na mocy przepiséw RODO, w tym, w szczegdlnosci:

1.1. prawo do wycofania wyrazonej zgody (art. 7 ust. 3 RODO),

1.2. prawo dostepu przystugujgce osobie, ktorej dane dotyczg (art. 15 RODO),
1.3. prawo do sprostowania danych (art. 16 RODO),

14. prawo do usuniecia danych (prawo do bycia zapomnianym) (art. 17 RODO),
1.5. prawo do ograniczenia przetwarzania (art. 18 RODO),

1.6. prawo do przenoszenia danych (art. 20 RODO),

1.7. prawo sprzeciwu (art. 21 RODO),

1.8. prawo do niepodlegania decyzjom opartym na zautomatyzowanym przetwarzaniu (art.
22 RODO).

Procedura realizacji praw oséb, ktorych dane dotyczg stanowi Zatgcznik nr 7 do Polityki.
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9.

OCHRONA DANYCH OSOBOWYCH W FAZIE PROJEKTOWANIA ORAZ
DOMYSLNA OCHRONA DANYCH OSOBOWYCH

Administrator Danych wdraza odpowiednie Srodki techniczne i organizacyjne, zaprojektowane
w celu skutecznej realizacji zasad ochrony danych, nadania przetwarzaniu danych niezbednych

zabezpieczen oraz zapewnieniu ochrony praw osob, ktérych dane dotyczg.

Wdrazajgc odpowiednie srodki techniczne i organizacyjne Administrator Danych uwzglednia:
2.1.  stan wiedzy technicznej,

2.2.  koszt wdrazania,

2.3.  charakter, zakres, kontekst i cele przetwarzania danych,

2.4. ryzyko naruszenia praw lub wolnosci osob fizycznych o réoznym prawdopodobienstwie

wystgpienia i wadze zagrozenia wynikajgce z przetwarzania.

Administrator Danych wdraza takie S$rodki techniczne i organizacyjne, aby domys$inie
przetwarzane byty wytgcznie te dane osobowe, ktére sg niezbedne dla osiggniecia okreslonego
celu przetwarzania, biorgc pod uwage: ilos¢ zbieranych danych osobowych, ich zakres, okres ich

przechowywania oraz ich dostepnosc dla innych osob.

W szczegolnosci stosowane srodki techniczne i organizacje muszg zapewni¢, by domysinie dane

osobowe nie byly udostepniane nieokre$lonej liczbie osoéb.

W pierwszej kolejnosci, Administrator Danych rozwaza, czy cel jakiemu ma stuzyé projektowane
rozwigzane jest mozliwy do osiggniecia bez koniecznosci przetwarzania danych osobowych. Jesli

tak, nalezy wybraé takie rozwigzanie.

Administrator Danych zapewnia, aby spetnienie warunkéw wskazanych w pkt 1-5 (tzw. zasady
privacy by design i privacy by default) byto odpowiednio udokumentowane np. w formie notatki,

maila, raportu z przeprowadzonych testéw systemu informatycznego, wydruku z ekranu systemu.
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10. INCYDENTY OCHRONY DANYCH OSOBOWYCH

Osobami odpowiedzialnymi za bezpieczenstwo danych osobowych, w tym w szczegdlnosci za
przeciwdziatanie dostepowi osob niepowotanych do pomieszczen oraz systemow, w ktorych
przetwarzane sg dane osobowe oraz za podejmowanie odpowiednich dziatan w przypadku
wykrycia incydentow ochrony danych osobowych, jest: Administrator Danych, 10D oraz ASI

(w odniesieniu do danych przetwarzanych w systemach informatycznych).

Procedura postepowania z incydentami ochrony danych osobowych stanowi Zatgcznik nr 5 do
Polityki.
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11. OGOLNE ZASADY BEZPIECZENSTWA OCHRONY DANYCH
OSOBOWYCH

10.

11.

Dostep do danych osobowych mogg mieé tylko pracownicy posiadajgcy upowaznienie do ich

przetwarzania.

Przebywanie oso6b nieuprawnionych do przetwarzania danych w pomieszczeniu, w ktérym
przetwarzane sg dane osobowe jest dopuszczalne tylko w obecnosci osoby upowaznionej do ich

przetwarzania, chyba, Zze dane te sg w odpowiedni sposéb zabezpieczone przed dostepem.

Pracownicy majacy dostep do danych osobowych nie mogg ich ujawnia¢ zaréwno w miejscu
pracy, jak i poza nim, w sposob wykraczajgcy poza czynnosci zwigzane z ich przetwarzaniem,
w zakresie obowigzkow stuzbowych, w ramach udzielonego upowaznienia do przetwarzania

danych.

Pracownicy przechowujgcy dane osobowe zobowigzani sg do zabezpieczenia materiatow

zawierajgcych dane w sposéb uniemozliwiajgcy dostep do nich osobom nieuprawnionym.

Niedopuszczalnym jest wynoszenie materiatéw zawierajgcych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych. Za bezpieczenstwo i zwrot
materiatow zawierajgcych dane osobowe odpowiada w tym przypadku osoba dokonujgca ich

wyniesienia oraz jej bezposredni przetozony.

Nikomu nie nalezy udostepnia¢ indywidualnych haset i identyfikatorow do systeméw

informatycznych.
Wysytanie seryjnych wiadomosci e-mail wymaga zastosowania opcji kopia ukryta.

Nie mozna udziela¢ informacji dotyczacych danych osobowych innym podmiotom na podstawie

prosby o takie dane skierowanej w formie zapytania telefonicznego.

W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy
zobowigzani sg do stosowania zasady tzw. czystego biurka, ktdéra oznacza niepozostawianie
materiatdbw zawierajgcych dane osobowe w miejscu umozliwiajgcym fizyczny dostep do nich
osobom nieuprawnionym. Za realizacje powyzszej zasady odpowiedzialny jest na swym
stanowisku kazdy z pracownikow. Nie nalezy pozostawia¢ danych osobowych w miejscach

ogolnodostepnych takich jak np. biurka, blaty, parapety.

Niszczenie brudnopiséw, btednych lub zbednych kopii materiatdw zawierajgcych dane osobowe
odbywaé¢ sie musi w sposéb uniemozliwiajgcy odczytanie zawartej w nich tresci, np.
z wykorzystaniem niszczarek.

Za bezpieczenstwo przetwarzania danych osobowych w okreslonym zbiorze indywidualng

odpowiedzialnos$¢ ponosi przede wszystkim kazdy pracownik majacy dostep do danych.
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12.

13.

14.

15.

16.

17.

18.

W czasie chwilowej nieobecnosci pracownikéw w pomieszczeniach, w godzinach pracy jak i po
zakonczeniu pracy, sg oni zobowigzani do zamykania na klucz pomieszczen lub budynkow

wchodzgcych w sktad obszarow, w ktorych przetwarzane sg dane osobowe.

Klucze do pomieszczen, w ktorych przetwarzane sg dane osobowe nie mogg by¢ pozostawione
w zamku w drzwiach. Pracownicy zobowigzani sg do dofozenia nalezytej starannosci w celu

zabezpieczenia kluczy przed udostepnieniem ich osobom nieupowaznionym.

Przed wyjsciem z pomieszczenia, w ktorym przechowywane sg dane osobowe nalezy upewnié

sie, ze zostato ono odpowiednio zabezpieczone (zamkniete okna, drzwi).

Po zakonczeniu pracy w systemie informatycznym, w ktérym przechowywane sg dane osobowe,

nalezy wylogowac sie z systemu.

Osoba uzytkujgca komputer przenosny zawierajgcy dane osobowe zobowigzana jest do
zachowania szczegolnej ostroznoéci podczas jego transportu, przechowywania i uzytkowania

poza obszarem, w ktérym przetwarzane sg dane osobowe.

Na pracowniku pracujgcym zdalnie spoczywa obowigzek odpowiedniego zabezpieczenia danych

tak, aby osoby trzecie nie miaty dostepu do danych osobowych.

Dane osobowe przesytane elektronicznie powinny byé zabezpieczone hastem. Hasto to powinno

by¢ wysytane oddzielnym kanatem telekomunikacyjnym.
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12. PRZEGLADY | AKTUALIZACJA POLITYKI OCHRONY DANYCH
OSOBOWYCH

Polityka podlega okresowemu przeglgdowi pod katem jej adekwatnosci, nie rzadziej niz raz do

roku.
Przeglad powinien obejmowac, w szczegdlnosci ocene adekwatno$ci Polityki do:
2.1. procesow funkcjonujgcych w strukturach Administratora Danych,

2.2. obowigzujgcych przepiséw prawa odnoszgcych sie do ochrony danych osobowych, ktérym

podlega Administrator Danych.

W kazdym przypadku, gdy zmianie ulegajg przepisy prawa bedgce zrédtem wskazanych
w Polityce obowigzkow lub zaistniejg istotne zmiany faktyczne w ramach struktury Administratora

Danych przeglad Polityki wykonywany jest niezwtocznie.

Jezeli w wyniku przegladu Polityki stwierdzona zostanie konieczno$c¢ aktualizacji jej zapisow, ADO

dokonuje aktualizacji Polityki w wymaganym zakresie.

Dokument sporzadzono:

Data: 21/04/2021

Miejsce: Gdansk

Peten podpis Administratora

Danych:

Pieczec¢
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